KOKIE KIBERNETINIAI PAVOJAI TYKO VAIKU INTERNETE?

Santazas, jzeidZiantys jrasai, asmeniniy nuotrauky viesinimas, paty¢ios — tai tik dalis kibernetiniy
grésmiy, su kuriomis susiduria vaikai. Minint Tarptauting vaiky gynimo dieng ESET saugumo ekspertai
dalinasi jzvalgomis, kas kelia didziausig rizikg maziesiems interneto naudotojams ir kaip iSvengti Siy pavojy.

Kenkéjiskos programos

Tai labiausiai paplitusios grésmés internete. Nors yra daugybé skirtingy kenkéjy tipy ir jy plitimo metody,
vaikai daZniausiai juos sutinka bandydami Zaisti netikrg ir kenkéjiska populiaraus Zaidimo kopijg. UZkrésti
zaidimai daznai platinami treciy Saliy arba forumuose, bet kai kurie patenka ir j oficialig zaidimy parduotuve
Google Play. Tik naudojant patikimg apsaugos sprendimg galima riboti prieiga prie kenkéjisky svetainiy ir
blokuoti netinkamas programas.

Patycios

Sis nelabai malonus elgesys gana daZnas tarp paaugliy. Vaikai dazniausiai yra bauginami arba Zeminami savo
bendraamziy ar pazjstamy. Nors tai vyksta skaitmeninéje erdvéje, paty€ios gali sukelti emocing trauma, turéti
neigiamy padariniy. Susidiirus su patyCiomis patariama neatsakyti tuo paciu, nes bitent to siekia
besityCiojantis asmuo. Vaikai turéty neslépti to, kas vyksta internete, ir su tévy pagalba imtis priemoniy
tolimesnéms patyCioms uzkirsti.

Seksualiniai késlai

Kai suauge asmenys, kurdami pasitikéjimg ir emocinj ry$j, bando jtikinti vaikus atlikti seksualinius veiksmus,
angliSkai tai vadinama ,,grooming* — pazodziui, merginimas. Daugybe karty Sie piktavaliy késly turintys
nusikaltéliai apsimetingjo lygiais vaikams, kad Sie jsitraukty j pavojinga draugyste. Tokiais atvejais belieka
prisiminti, kad yra saugumo sprendimy, kaip ESET Parental Control, leidZianti apsaugoti vaikus nuo tokiy
pavojuy.

Sekstingas

Sekstingas yra erotinio pobiidzio Zinutés ar el. laiSkai. Technologijoms sparciai vystantis, i sekstingo samprata
jeina ir keitimasis nuotraukomis ar vaizdo jraSais. Negana to, greitai paplito, nes dabartiniai paaugliai
praktiSkai visi turi iSmaniuosius jrenginius. Tévams deréty savo vaikams paaiskinti, kad toks intymus
susirasinéjimas gali atsidurti internete arba patekti j piktavaliy asmeny rankas.

Informacijos vagysté

Visa internete keliaujanti informacija gali biiti perimta treciyjy Saliy. Nesiimant atsargumo priemoniy vaikai
gali sukelti finansiniy nuostoliy Seimai arba patirti tapatybés vagyste. Tévai turéty paaiskinti, kaip tinkamai
saugoti savo svarbius duomenis. Patartina, kad finansines operacijas, tarkime uz vaiky perkamus Zaidimus ar
kitas pramogas, atlikty tik patys tévai.

Brukalas (angl. spam)

Nepageidaujami el. laiSkai, atakuojantys el. pasto déZutes, seniai jau ne naujiena. Taciau pastaruoju metu itin
aktyviai plintant iSpirkos reikalaujantiems kenké&jams, su jais gali susidurti ir vaikai, ypac, jei jie nezino, kaip
deréty elgtis uzkrato atveju.

Sukdiavimas ir apgaulés

Internete pasitaikantis apgaulingas elgesys gali biiti skirtingy formy, naudoti socialing inZinerija socialiniuose
tinkluose ir pan. Pavyzdziui, suk¢iai sitlydami jsigyti kazka pigiau siekia iSgauti asmeninius duomentis,
prisijungimus prie paskyry ar kreditinés kortelés duomenis.

Dar keli patarimai vaiky apsaugai internete:

1. Jei jmanoma, sukurkite specialig paskyra savo vaikui, kad galétuméte prizitréti jo veiksmus internete.
2. Naudokite patikimg apsaugos sprendimag ir tévy kontrolés programele.

3. Stebekite savo vaiko narSymo istorijg ir kalbékités apie galimas grésmes.

4. Isitikinkite, ar internetiné kamera yra iSjungta arba uzdengta, kai ja nesinaudojate.

5. Jei leidziate vaikui naudotis socialiniais tinklais, padékite jam nustatyti tinkamus privatumo nustatymus.



